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我们通常建议大多数用户使用应用程序的默认设置，但有些时候，需要调整特定设置来解决连

接问题或增强安全性。

要访问应用的设置，首先打开应用，再点击主菜单左上角形似三条横线的图标。

现在应该会显示主菜单设置，请点击 （设置）
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#  设置：

(协议）– 在 OpenVPN 和 WireGuard 之间切换

(使用 TCP）- 默认情况下，PIA 应用使用 UDP 协议连接，选择此选项可改为使用 TCP 协议。



(请求端口转发）- 这将允许传入连接通过外部端口与您的移动设备相连。当 ISP 屏蔽或限制特

定的端口时，使用此选项或有帮助。此外，对于想要使用 torrent 软件的人，这也是一项推荐设

置。

(远程端口）- 此选项指定 VPN 的外部连接要用于传输流量的端口。我们 VPN 允许的端口如下：

UDP：8080、853、123 和 53；TCP：80、443、853 和 8443。要进一步了解这些协议/端口以及更

改这些端口的原因，请阅读此处文章。

(本地端口）- 此选项指定用于设备上内部通信的端口。只有特别情形中才需要调整此项，而且

也不建议调整。

DNS - 此选项指定用于 VPN 的 DNS 服务器。默认为使用 PIA 的 DNS 服务器。如果遇到连

接问题或想要使用其他服务器，您可以点击此设置并选择 Custom DNS（自定义 DNS）进行更改。

使用小数据包）- 此选项可缩小设备上的 MTU/IP 数据包大小，有时能够帮助解决一些连接问题。

例如，当调试日志中看到数据包问题时。

# 代理设置

(通过代理连接）- 此选项允许您通过 PIA App Proxy 连接特定的应用，如 torrent 应用。
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PIA MACE- 此选项会强制使用 MACE，以屏蔽广告、恶意软件和跟踪程序。如果您在访问特

定内容/网站时遇到问题，原因可能是此内容的来源已被 MACE 屏蔽。

(VPN 切断开关）- 此功能可在 VPN 断开连接后阻止互联网流量。这通常是一个实用的选项，

可以在流量绝对需要保护时确保不会泄露流量。

(无 VPN 时阻止连接）- 这将使用内置的 Android OS 切断开关。Android 8.0 和更新版本包含这

项功能，可以在未连接 VPN 时阻止连接。其集成度胜于 PIA Killswitch，因为它与 Android OS 深

度集成。

(主动屏蔽 IPv6）- 此功能可以防止用户在使用 IPv6 时泄露数据。通过 IPV6 地址传输的流量目

前不受保护，PIA VPN 仅通过 IPV4 运作。

(阻止本地网络）- 此功能将阻止对本地网络设备的访问。如果您在访问公共网络，这绝对是建

议的选项。

# 加密

(数据加密）- 此选项可指定 BF-CBC、AES-128-CBC 或 AES-256-CBC。这是 PIA VPN 使用的三

种加密类型。默认情况下，此应用使用非常安全的 AES-128-CBC。

(数据验证）- 这是设备和所连服务器之间使用的认证协议。

(握手）- 这可指定在与 VPN 服务器建立连接时要使用的证书。

# 常规设置
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常规设置

(一键连接）- 此选项允许打开应用程序后自动连接 VPN。

(重启后连接）- 开启此功能后，手机开机时会启动此应用并发起连接。

(应用更新后连接）- 此功能会在应用程序更新后自动连接 VPN。

(网络管理）- 此功能会使 VPN 保持连接状态，除非您使用了已列为 可信网络的 Wi-Fi 或移动

数据网络。

(连接后触感反馈）- 此功能会使设备通过振动来发出连接通知。

(包括跨区地区）– 此功能会在服务器选择中包含我们的跨区服务器选项。

(停止应用内通信消息）- 启用此功能会阻止显示应用内消息。

(深色主题）- 此功能会更改应用的颜色，以将深灰色用作背景。部分用户感觉这更加赏心悦目。

这是纯粹的外观功能。

(最新资讯）- 打开有关此应用和 PIA 新增内容的最新消息。



(查看 VPN 调试日志）- 此选项可显示 VPN 连接的调试日志。对于大多数用户，我们建议您联

系支持团队来获取帮助。不过，如果您想查阅日志来寻找遇到问题的缘由，您可以使用这个选

项。

(小组件设置）- 这会打开一个窗口，在其中调整可用于 PIA 应用的小组件的外观。

(还原默认设置）- 这会将所有设置还原为原始的默认设置。

# 应用程序信息

(版本）- 此选项可列出设备上当前安装的应用程序版本。

(给支持团队发送调试信息）- 此选项可生成一个调试日志 ID，供您通过支持工单提交给支持团队

（使用上方的 Contact Us（联系我们）选项卡来提交工单）


